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1

1.1
1.2

Einfiihrung in die Netzwerktechnik

Uberblick
Zentrales/Dezentrales Konzept
Downsizing - Ubergang Grokrechner zum PC

Rightsizing - Einbindung eines Grokrechners in Client-/Server-Architektur

1.2.1 Zentrales Konzept

Zentraler Grokrechner, Terminals an Arbeitsplidtzen

1.2.2 Dezentrales Konzept

Verteilung der Rechen- und Speicherleistung auf verschiedene System

o feinere Skalierung ist moglich

1.2.3 Vor-/Nachteile der Dezentralisierung

Fehlertoleranz

Individuelle Gestaltung

Kosten

besere Anpassungsfihigkeit an steigende Bedarf

Méglichkeit des modularen Aufbaus

1.2.4 Nachteile und Probleme

aufwendigere Softwareverwaltung

Datensicherheit ist gefihrdeter

Gefahr einer Vireninifzierung

mogliche Inkombatibilitaten

schlechter Support, da kein zentraler Hersteller
Produkttest wegen Vielfalt nicht mehr sorgfiltig genung
guter Systemadministrator wird ben6tigt

héherer Verwaltungs- und Wartungsaufwand

Kommunikation untereinander wird durch unterschiedliche Systeme erschwert



1.3

unterschiedliche Datenformate aus unterschiedlichen Softwarepaketen

grokerer Schulungsbedarf bei den Anwendern

Ziele beim Aufbau von Rechnernetzen

Man kann die Ziele aus folgenden Sichtweisen betrachten:

1.3.1

Funktionssicht (Teilhabe am Netz), aus Sicht eines Einzelnutzers

weitere Nutzungsmoglichkeiten durch Blick auf das Gesamtsystem

Einzelziele
Informationsbeschaffung

elektronische Kommunikation: Email, Newsgroups, Bulletin Boards, spezielle Kon-
ferenzsysteme

Rechnernutzung, Benutzung von Mainframes im Dialogmodus

Remote Job Entries, Ausfiihren von Computerprogrammen auf entfernten Rech-
nern, Remote Terminal, Terminalemulation

Datenzugriff (Redundanz, Inkonsistenz), Vermeidung von Verteilungsabreit
Programmnutzung, zentrale Installation, dezentrale Nutzung

Ressourcenteilung, Total Cost of Ownership (TCO, Microsoft ownes Windows, you
Just licensed it), Peripherie-Sharing mit anderen Rechnern im Netz

1.3.2 Gesamtziele

Datenverbund, unabhingig vom Ort der Speicherung stehen Daten als Gesamtheit
oder nach anwendungsbezogenen Kriterien gegliedert an den einzelnen Datensta-
tionen zur Verfiigung, das Netzwerk bietet eine sicherere Umgebung fiir die Daten

Funktionsverbund, auf einzelnen Arbeitsstationen werden (virtuelle) Funktionen
bereitgestellt, die diese selbst nicht erbringen kénnen

Verfiigharkeitsverbund, damit beim Ausfall von Teilkomponenten das Netzwerk
zwar mit verminderter Leistungsfahigkeit, jedoch vollem Funktionsumfang betriebs-
fihig bleibt (Prioritdtenregelung)

Leistungsverbund, das Netzwerk tritt mit allen beteiligten Stationen als einheitli-
ches System auf, das nach sachlichen Kriterien einzelne Komponenten an verschie-
denen Stellen positioniert

Lastverbund, an einzelnen Stationen entstehende Arbeitslasten werden nach be-
stimmten Kriterien auf alle Stationen verteilt



o Verteilte Anwendungen

Standardfunktionen in Netzwerken

e Remote Terminal

o Remote Job Entry

e Remote Special Devices
o liletransfers

e Ditributed Filesystems

e Mailing/Messaging

e Distributed Databases

e Distributed Applications

1.4 Netzwerkarten A

o Clients
e Peers

e Server
Die Aufgabe, die ein Computer {ibernimmt, hingt vom verwendeten Betriebssystem ab:
o Netzwerkbetriebssystem (WinN'T, Novell Server, UNIX)

e Client-Betriebssystem (DOS, OS/2)

e Peer-Netzwerkbetriebssystem (Win9x, MacOS)

Je nachdem, welche Computer an einem Netzwerk teilnehmen, unterscheidet man folgen-
de Arten:

e Server-Netzwerke (oder Client-/Server-Netzwerke)
e Peer- oder Peer-to-Peer-Netzwerke

e Hybridnetzwerke



1.4.1 Servernetzwerke und Domanen

In Server-Netzwerken sorgen Server fiir die Sicherheit und Verwaltung. Doménen sind
Zusammenfassungen von Netzwerken und Clients, die die gleichen Sicherheitsinformatio-
nen verwenden. Diese werden von den Dominencontrollern (besondere Server) verwaltet.
Es gibt:

e PDC - Primary Domain Controller

e BDC - Backup Domain Controller
Auf dem PDC liegt die Benutzerkonten-Datenbank. Es kann niemand auf die Ressourcen
der Server einer Doméne zugreifen, bevor er von einem Domé&nencontroller erkannt und
von diesem dazu autorisiert wurde.
Vorteile Servernetzwerke

e zentrale Sicherheitsfunktionen

e zentrale Datenhaltung

e Biindelung der Hard- und Software, Kostensenkung

e gemeinsame Nutzung teurer Gerite

e optimierte dedizierte Server

e wenig aufwendige Sicherheitsabfragen (777)

e keine gemeinsame Verwaltung von gemeinsamen Ressourcen von Seiten der Anwen-

der
e cinfache Verwaltung von vielen Anwendern

e Verhinderung von Datenschwund

Nachteile Servernetzwerke
o teure dedizierte Hardware
e teure Software und Lizenzen (fiir NW-OS)

e Netzwerkverwalter muf vorhanden sein

1.4.2 Peer-Netzwerke
e keine zentrale Kontrolle
e Organisation in Arbeitsgruppen (Workgroups)

e derjenige, dessen Computer Ressourcen zur Verfiigung stellt, vergibt auch die Pak-
worter dafiir



Vorteile Peer-Netzwerke

e keine Investitionen notig
e kein Netzwerkverwalter notwendig

Anwender entscheiden iiber Nutzen der Ressourcen

e man muf sich nicht auf die Arbeitsfihigkeit von anderen Computern verlassen

geringe Kosten fiir kleine Netzwerke

Nachteile Peer-Netzwerke

e zusitzliche Beanspruchung der Computer

e Peers nicht so leistungsfihig wie Server

e Fehlen einer zentralen Organisation

e keine zentrale Datenarchivierung

o Anwender muf selbst Verwalter spielen

e schwache und unzuverldssige Sicherheitsfunktionen

e erschwertes Arbeiten in groferen Peer-Netzen

1.4.3 Hybridnetze

Hybrid-Netzwerke enthalten alle drei Arten von Rechnern.

Vorteile Hybrid-Netze

e Vorteile von Server-Netzwerken
e Viele Vorteile von Peer-Netzwerken

e verschiedene Bereiche kénnen unterschiedlich verwaltet werden (unkritische - Be-
nutzer, kritische - Systemverwalter)

Nachteile Hybrid-Netze

Hybrid-Netze haben die gleichen Nachteile wie Server- und Peer-Netzwerke.



1.4.4 Server-Typen

e Datei-Server (Fileserver)
e Drucker-Server (Printserver)

e Anwendungs-Server (Applicationserver)

Message-Server

Datenbank-Server

Im folgenden werden die einzelnen Server-Arten niher erldutert.

1.4.5 Datei-Server

Mit Hilfe der Netzwerk-Dateidienste kénnen Anwender Dateien und die darin enthaltenen
Daten austauschen, lesen und schreiben sowie gemeinsam genutzte Dateien verwalten.
Folgende Datei-Dienste werden unterschieden:

e Dateitransfer
e Dateispeicherung und Dateimigration
e Dateisynchronisation

e Dateiarchvierung

Dateitransfer

3 Arten von Speichermedien:

o Online-Medien

7.B. Festplatten, RAID-Systeme (Redundant Array of Inexpensive/Independend
Disks, RAID 0-7), insgesamt sind Online-Speichermedien als teuer zu bewerten
und lohnt sich fiir einen grofen Teil der Daten, die nicht stindig zur Verfiigung
stehen miissen, nicht

e Offline-Medien

Dazu zdhlen z.B. Bandlaufwerke oder MO-Laufwerke mit Wechseldatentrigern.
Hohe Speicherkapazitdt mit relativ geringen Kosten

e Near-line-Speicher

Mischung aus Online- und Offline-Medien, das Wechseln der Medien entfillt, da
Jukebox- oder Bandkarussel-System eingesetzt werden
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Datenmigration

Der Begriff bezeichnet den Prozef, bei dem Daten von einem Medium der oben aufgefiihr-
ten Kategorie auf ein anderes gespielt werden. Die Dateien, die fiir die Datenmigration
in Frage kommen, kénnen nach den unterschiedlichsten Kriterien ausgesucht werden.

Datensynchronisation bzw. Replikation

Die Dateisynchronisation versucht simtliche Verdnderungen, die an Dateien vorgenom-
men wurden, in eine chronologische Reihenfolge zu bringen und sicherzustellen, dak jeder
Anwender mit der aktuellsten Version einer Datei arbeitet.

Dateiarchivierung

Dateiarchivierung ist die Datensicherung von Dateien auf Offline-Speicher.

Drucker-Server

e mehrere Anwender teilen sich einen Drucker
o Drucker miissen nicht mehr direkt am Computer stehen

o die Leistung der Arbeitsplatzrechner wird durch hohe Ubertragungsraten, Drucker-
warteschlangen und Druckerpuffer erhéht

e vielfacher gleichzeitiger Zugriff auf einen Drucker durch Druckerwarteschlagen auf
dem Server

e Anwender konnen sich Fax-Dienste teilen

Anwendungsserver

o die Anwendung selber 1duft auf dem Server, die Arbeit geschieht an den Terminals
e die Daten bleiben in der Nihe der Anwendung (z.B. Datenbank) und werden zentral
an einer bestimmten Stelle gespeichert
Message-Server

Vier Haupttypen:
e E-Mail

— Nachrichten werden an andere Netzteilnehmer versendet, auch iiber Internet

— neue Funktionen erlauben die Kinbettung von Videos, T'6nen, Grafiken und
sonstigen Mist, der nichts darin verloren hat

— Die Kommuniktationssysteme Telefon und Computer wachsen langsam zu ei-
nem einzigen System zusammen
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o Workgroup-Anwendungen

— Workflow-Management-Anwendungen

— Dokumente mit verkniipften Objekten

Anwendungen, deren Erledigung Eingaben von mehreren Netzwerkbenutzern ver-
langen, lassen sich mit derartigen Anwendungen wesentlich leichter erledigen.

e Objektorientierte Anwendungen

— komplexe Aufgaben werden durch die Kombination von kleineren Anwendun-
gen geldst, die als Objekte bezeichnet werden

— Message-Dienste erleichtern die Kommunikation zwischen den Objekten, in-
dem sie als Vermittler fungieren

e Directory-Services

— Directory Service Server helfen dabei, Infomrationen im Netzwerk aufzufinden,
zu speichern und zu sichern.

— der Server merkt sich, welche Ressourcen welchen Anwendern und Clients in
der Doméne zur Verfligung stehen

Datenbank-Server

Die meisten Datenbanksysteme arbeiten auf Client-/Server-Basis.

e die Client-Komponente der Anwendung lduft auf einem Client mit geringen (aus-
reichendem) Funktionsumfang

e die Server-Komponente umfaft den gesamten Funktionsumfang der méglichen Da-
tenbankoperationen, [duft auf dem Datenbank-Server und bearbeitet die Anfragen.

Aus Sicht der Endanwender erscheint die Datenbank als eine Einheit

1.5 Netzwerkarten B

Die Netzwerke werden nach geografischen Aspekten eingeteilt.

1.5.1 VLAN - Very Local Area Network

e Entfernung zwischen den Rechnern nur sehr begrenzt (auch innerhalb eines Gehau-
ses moglich)

e hohe Ubertragungsgeschwindigkeiten im GBit-Bereich
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1.5.2 LAN - Local Area Network

e lokal beschrinkt (innerhalb von Grundstiicksgrenzen)

e LAN steht unter der Kontrolle des Benutzers (<-> Betreiber)

— Betreiber stellt physikalische Ubertragungswege zur Verfiigung

— der Benutzer nimmt diesen Dienst gegen Entgelt in Anspruch

e in einem LAN ist der Betreiber auch gleichzeitig Benutzer und umgekehrt -> volle
Kontrolle

1.5.3 WAN - Wide Area Network

Sie dienen der Verbindung verteilter Rechnersystemeund stiitzen sich in der Regel auf
Kommunikationsnetze und -dienste 6ffentlicher bzw. privater TK-Unternehmen (Stand-
leitung). Die Funktion des Betreibers und des Benutzers sind hier wieder klar getrennt.

1.5.4 MAN - Metropolitan Area Network
e auf ein Ballungsgebiet begrenztes WAN

e es basiert auf speziellen Hochfrequenzkabeln (z.B. Glasfaser)

1.5.5 GAN - Global Area Network

Verbindung von Rechnersystemen auf unterschiedlichen Kontinenten, z.B. iiber Satellit.

1.6 Aufbau eines WAN

e bei grofen Entfernungen, z.B. zwischen Kontinenten, kann man die Standorte nur
noch mit hohem finanziellen Aufwand per Standleitung miteinander verbinden (z.B.
sternférmig oder vermascht)

e einfacher ist es, die Standorte iiber das Internet miteinander zu verbinden

— diese Losung ist unsicher, da die Performance der Verbindung stark vom Da-
tenaufkommen im Internet abhéngig ist (Datenstaus)

— jeder Benutzer muf in der Firewall administriert werden, was bei grofen An-
wenderzahlen nicht mehr wartbar ist

— sehr grofes Sicherheitsrisiko, wird normalerweise sowieso von Firewalls ge-

blockt
e Losung bieten die VPN (Virtual Private Networks)

— logische Trennung der im Internet gefiihrten Kanile des Firmennetzes vom
allgemeinen Internet
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jeder Mitarbeiter kann von iiberall Zugang zum Firmennetz bekommen, aus
seiner Sicht ist es ein lokales LAN

— VPNs sind preiswerter als herkbmmliche Standleitungen
— Servicequalitit eines ISPs definiert sich durch

* garantierte Verfiigbarkeit
* Reaktionszeiten
* Laufzeiten

* Datendurchsatz u.v.m

— Sicherheitsprobleme werden druch Anwendung des RADIUS-Protokolls ver-
mieden (Remote Authentication Dial-In User Service)

— Nachteil ist, dak ein ISP gefunden werden muf, der in den erforderlichen
Lindern Dial-In-POPs hat

2 Netzwerktopologien
2.1 Begriff Topologie und Uberblick

e die Art und Weise, in welcher die physische Verbindung zwischen Knoten eines
Netwerkes hergestellt wird, nennt man Netzwerk-Topologie; es gibt:

— Knoten (nodes)

— Verbindungen (connections)

e die Topologie ist priméar vom Einsatzzweck des Netzes abhéangig

e jedes verwendete Gerdt im Netz ist ein Knoten, z.B.

— intelligente Arbeitsstationen

— Datenverarbeitungsanlagen

— zentrale Grofrechner

— Netzwerk-Server

— Gateways

— aktive Vermittlungsknoten (Repeater, Bridges, Router, Hubs)

— passive Vermittlungsknoten (z.B. Leitungs-Splitter, passive Hubs)
— Drucker mit direktem Netzwerkanschlufs

— als Verbindung versteht man die physikalische Verkniipfung zwischen Knoten
in einem Netz

Es werden im weiteren folgende Topologien erldutert:

e Grundformen

14



2.2

— Bus
— Stern

— Ring
kombinierte Formen

— Stern-Bus
— Stern-Ring

erweiterte Formen

— Masche

— Baum
Formen nach Art der DU

— Diffusionsnetz

— Teilstreckennetz

Bus-Topologie
wird hdufig in kleinen, einfachen oder voriibergehenden Netzen eingesetzt

das Kabel (der Bus) besteht aus einem oder mehreren Drihten und hat keine
aktiven elektronischen Vorrichtungen, die das Signal verstirken

Bus-Topologie -> passive Topologie

wird ein Signal gesendet, so geht es an alle Rechner, die mit dem Bus verbunden
sind; nur der Rechner mit der richtigen Adresse kann das Paket empfangen, alle
anderen ignorieren die Nachricht

es kein nur ein Computer zur Zeit eine Nachricht senden, jeder Rechner muf warten,
bis das Netz frei ist, um zu senden (gilt auch fiir Stern- und Ringnetze)

das Signal geht iiber die gesamte Linge des Kabels, deshalb muf es am Ende
absorbiert werden, um Reflexionen zu vermeiden; dies erfolgt mit Terminatoren

auf einem nicht-terminierten Bus kann ein Signal wie ein Echo hin- und herwandern,
dies nennt man Klingeln bzw. Ringing

gingige Varianten von Bus-Netze:

— 10Base2 - Thinnet
— 10Baseb - Thicknet
— Norm IEEE802.3

15



Vorteile

e cinfacher Aufbau und Zuverldssigkeit

e preisgilinstige Verkabelung

e cinfach zu erweitern

e Einsatz eines Repeaters moglich, um gréfere Entfernungen zu iiberbriicken

o Ausfallsicherheit (fillt ein Knoten aus, ist nicht das komplette Netz betroffen)

Nachteile

e geringe Performance

— es kann nur ein Computer zur gleichen Zeit senden

— ein Teil der Bandbreite wird fiir Ubertragungsfunktionen verwendet

e jedes BNC-Verbindungsstiick schwécht das Signal

o schwierige Lokalisierung von Fehlern

2.3 Stern-Topologie

e simtliche Kabelverbindungen laufen zu einer zentralen Stelle, wo entweder ein Com-
puter (z.B. Grofrechner) oder ein reines Vermittlungsgerit (Hub oder Sternkoppler)

steht

e die Stern-Topologie wird in konzentrierten Netzen eingesetzt, deren Endpunkte

direkt von einer zentralen Stelle aus erreichbar sind

e jeder angeschlossen Computer kommuniziert mit einem zentralen Hub, der die

Nachricht entweder

— an alle Computer des Netzwerkes weiterleitet (Broadcast-Stern-Netzwerk), der

Hub kann aktiv oder passiv sein

— oder nur an einen bestimmten Computer (Switched-Stern-Netzwerk) weiter-

leitet

e cin aktiver Hub verstirkt das elektrische Signal und leitet es an alle angeschlossen

Rechner weiter (Multiport-Repeater)

e cinfache Erweiterung durch Anschluf eines weiteren Stern-Hubs anstelle eines Com-

puters

16



Vorteile

einfache Erweiterung

gute Wartbarkeit durch Zentralisierung, intelligente Hubs stellen auch Funktionen
zur Uberwachung und Verwaltung bereit

Ausfall von einem Rechner beeintrichtigt nicht das gesamte Netz, der Hub kann
den Fehler diagnostizieren und entsprechend behandeln

Hubs kénnen unterschiedliche Kabeltypen akzeptieren

ein Stern-Netzwerk ist der flexibelste Netzwerktyp und im Falle eines Netzwerkfeh-
lers einfach zu reparieren

Nachteile

2.4

bei Ausfall des zentralen Hubs ist das ganze Netzwerk funtkionsunfihig

viele Stern-Netzwerke bendtigen an zentraler Stelle einen Signal-Verstérker

grofer Kabelbedarf

Ring-Topologie

jeder Computer wird mit dem nichsten verbunden, wobei das letzte Gerdt wieder
mit dem ersten verbunden wird

jeder Computer iibertragt das weiter, was er vom Vorgidnger empfangen hat (bis
das Paket den Zielrechner erreicht)

die Daten werden in eine Richtung iibertragen (unidirektional), daher Ring-Topologie
jeder Rechner verstirkt das Signal beim Weiterleiten (aktives Netzwerk)
keine Terminatoren notwendig, da geschlossener Kreis

einige Ring-Netzwerke leiten Tokens weiter

— ein Token ist eine kurze Nachricht, die im Netz weitergeleitet wird, bis ein
Computer Informationen an einen anderen senden méchte

— mdchte ein Computer nun senden, verdndert er das Token und leitet es weiter

— stimmt die Empfingeradresse des Tokens mit der Adresse eines Rechners iiber-
ein, nimmt dieser das Paket an und erstellt eine Empfangsbestitigung an den

Absender

— der sendende Computer erstellt ein weiteres Token und leitet es ins Netz, damit
andere Computer dariiber kommunizieren kénnen (dieses zirkuliert solange,
bis ein Computer es aufgreift und sendet

17



— kehrt das Token an den Ausgangspunkt zuriick, ist der Zielrechner nicht ge-
funden worden

— schnelle Netze lassen mehrere Tokens gleichzeitig zirkulieren
Varianten der Ring-Topologie:

e doppelter Ring, die Stationen sind mit einem zweiten (leistungsschwicheren Ring)
miteinander verbunden, Backup-Ring

o Zweifach-Ring, aufer dem Hauptknoten existiert eine Verbindung jedes Knotens
mit dem iibernichsten

e Stern-Ring

Vorteile

o jeder Computer hat gleichen Zugriff auf das Token, daher keine Monopolisierung
des Netzwerkes

e werden immer mehr Rechner angeschlossen, bleibt das Netz funktionféhig, die Lei-
stungsfihigkeit nimmt aber {iber einen kalkulierbaren Betrag ab

Nachteile
o der Ausfall eines Computers kann das gesamte Netz lahmlegen
e die Fehlersuche ist in einem Ring-Netzwerk sehr schwierig

e Hinzufiigen und Entfernen eines Rechner unterbricht das Netzwerk

2.5 Stern-Bus- und Stern-Ring-Topologie
Die Topologien Bus, Stern und Ring werden hdufig kombiniert.

e Stern-Bus

— mehrere Stern-Hubs werden iiber einen Bus miteinander verbunden
— bei Ausfall eines Computers kann ein Hub ihn isolieren

— bei Ausfall eines Hubs kénnen die angeschlossenen PCs nicht mehr miteinan-
der kommunizieren, das Netzwerk zerfillt in zwei Teile

e Stern-Ring

— dhnliche Verkabelung wie in einem Stern

— die Kabel sind mit dem zentralen Ringleitungsverteiler iiber einen Ring ver-
bunden

— ist eine Station nicht aktiv, wird durch Schlieflen eines Schalters der Ring
aufrechterhalten
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2.6 Maschen-Topologie

e es existieren redundate Verbindungen ziwschen den einzelnen Knoten

e jeder Knoten ist mit allen anderen Knoten im Netz direkt verbunden (vollstindiges
Netz

e die meisten Maschen-Netze sind Hybrid-Netze, die nur ein paar redundante Ver-
bindungen haben

e die Anzahl der Verbindungen errechnet sich durch: Bsp. 6 Gerdte =6+5+4+3+
2+ 1 = 15 Verbindungen

Vorteile

e Maschen-Netze lassen sich leicht nach Fehlern durchsuchen
e sie sind sehr fehlertolerant
e geringe Auswirkungen bei Medienfehlern

e unterschiedliche Routen durch redundante Verbindungen

Nachteile

e schwierige Installation

e hohe Kosten

2.7 Baum-Topologie

e Erweiterung der Stern-Topologie mit hierarchischer Struktur

e Grokrechnernetze werden oft als Baum aufgebaut (oberste Ebene Mainframe, weiter
unten Terminals und Peripherie)

e Beispiel: ARCnet von Datapoint

o Vorteil ist die leichte Erweiterbarkeit, weshalb es sich besonders fiir komplexe Netze
eignet

o der Ausfall von Knoten kann ganze Aste blockieren

2.8 Diffusions- und Teilstrecken-Topologie

Die Topologien werden anhand der Ubermittlungsweise unterschieden.
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2.8.1 Diffusionsnetz

e Sendeprinzip: Broadcasting, gesendete Nachrichten breiten sich im gesamten Netz
aus

e alle Stationen sind an ein gemeinsames Medium angeschlossen
e passive Knoten horchen das Zentralmedium stindig nach Nachrichten ab

e 7u Diffusionsnetzen zdhlen die Bus-Netze sowie einige drahtlose Netze

2.8.2 Teilstreckennetz

e die Nachrichten gelangen iiber eine oder mehrere Teilstrecken zum Empfinger
e es entstehen Zwischenknoten, die aktiv an der Weiterleitung teilnehmen

e Beispiele sind Maschennetze und Ringnetze, aukerdem einige drahtlose Netze wie
Richtfunk, Mikrowelleniibertragung

3 Netzwerkkomponenten

3.1 Signaliibertragung

e Signaliibertragung = Art und Weise, in der Daten iiber ein Medium iiertragen
werden

e die Nachricht muf so umgeformt werden, daf Empfanger und Sender sich verstehen
-> diesen Vorgang nennt man Kodierung (Encoding), das urspriinglche Signal wird
so verandert, dak es Daten darstellen kann

e Information kann analog oder digital iibertragen werden

— digitale Signaliibertragung

— analoge Signaliibertragung

3.1.1 Digitale Signaliibertragung

e die Umwandlung von Daten in ein digitales Signal bezeichnet man als Kodierungs-
Schemata

e man unterscheidet zwei Kategorien:

— Spannungszustands-Kodierung (Current State Encoding)

Ein Zustand wird durch das Fehlen oder Vorhandensein einer Signalcharakteri-
stik kodiert. Folgende Kodierungs-Schemata werden u.a. bei der Spannungszustands-
Kodierung verwendet:
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e Unipolar

— Bipolar
— Return-To-Zero (RZ)

— Biphase

e Spannungswechsel-Kodierung (State Transition Encoding)

Zur Kodierung von Daten wird der Spannungswechsel des Signals genommen. Als

Kodierungs-Schemata werden u.a. verwendet:

e Manchester (z.B. in Ethernet-LLANs), Darstellung durch Spannungswechsel

— Differential Manchester (z.B. in Token-Ring-LANs), der Spannungswechsel
dient hier fiir die Taktung

— Non-Return-To-Zero (NRZ), dhnlich wie Differntial Manchester, allerdings oh-
ne Spannungswechsel in der Mitte eines Intervalls

3.1.2 Analoge Signaliibertragung

e analoge Signale bestehen aus elektromagnetischen Wellen; eine anloge Welle dndert

sich fortlaufend

e analoge Signale haben folgende Charakteristika:

— Amplitude - Stirke des Signal oder Hohe einer Welle; eine Amplitude liefert
folgende Informationen:

*

*

*

*

elektrische Spannung in Volt
elektrische Starke in Ampere
elektrische Leistung in Watt

und das Stérkeverhiltnis von Signalen zueinander in Dezibel

— Phase - bezeichnet den relativen Zustand einer Welle zu einer anderen, die als
Referenzwelle dient ( -> Phasenverschiebung)

— alle drei Charakteristika konnen fiir die Kodierung analoger Signale eingesetzt

werden

*

Amplitudenverschiebung: zur Kodierung wird die Amplitude des Signals
verdndert

Frequenzverschiebung: hier wird die Frequenz verdndert

Phasenverschiebung: zur Kodierung werden die Wechsel von einer Phase
zur anderen verwendet
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3.1.3 Vergleich Signaliibertragungsmethoden

e Vorteile der digitalen Signaliibertragung gegeniiber der analogen:

— weniger Ubertragungsfehler durch Rauschen oder elektromagnetischen Sto-
rungen

— kostengiinstig

o Nachteil: digitale Signale, die iiber iiber die gleiche Entfernung geschickt werden
wie analoge, werden wesentlich stirker abgeschwécht

e Vorteile der analogen Signaliibertragung

— geringere Dampfung als bei digitalen Signalen
— erhdhen der Bandbreite ist méglich (Multiplex)

o Nachteil ist die héhere Fehleranfilligkeit durch Rauschen und elektromagnetischen
Stérungen

3.1.4 Bit-Synchronisation

Die vorher erlduterten Kodierungs-Schemata modulieren eine bestimmte Eigenschaft des
Signals, welche das empfangende Gerdt interpretieren muf. Hierbei spielt der Zeitfaktor
eine grofke Rolle. Die Abstimmung der zeitlichen Abstimmung der Signalmessung nennt
man Bit-Synchronisation.

Asynchrone Bit-Synchronisation

e die Nachricht beginnt mit einem Start-Bit, um die internen Taktgeber der beiden
kommunizierenden Gerate zeitlich miteinander abzustimmen

e werden keine Daten iibergeben, laufen die internen Taktgeber asynchron
e asynchrone Ubertragungen sind im allgemeinen sehr kurz und enden mit einem

Stop-Bit

Synchrone Bit-Synchronisation

Folgende drei Mechanismen werden fiir die Synchronisation verwendet:

e garantierter Statuswechsel

Die Synchronisationsinformation ist Teil des Datensignals. Der Empfinger hat die
Garantie, dak Statuswechsel in bestimmtem Abstdnden erfolgen und er seinen in-
ternen Taktgeber darauf abstimmen kann
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Seperate Taktsignale

Hier wird ein seperater Kanal fiir die Synchronisation verwendet. Diese Methode
benétigt also die doppelte Kanalkapaazitit und ist recht uneffektiv, auker fiir kurze
Entfernungen

Oversampling

Der Empfianger sampelt (nimmt Stichproben) des Signals mit einer wesentlich ho-
heren Rate als die Datenrate (Bsp.: jeder 10. Takt Information, alle anderen 9 zur
Synchronisation). Hier kann eine Kodierungsmethode verwendet werden, die auf
das Hinzufiigen eines Taktsignals verzichtet

3.1.5 Takt

unter dem Takt versteht man ein Signal, das zwei verschiedene Werte annehmen
kann oder das einen sinusférmigen Verlauf hat. Der Wert wechselt in periodischen
Abstdnden

die Taktdauer/Taktzeit entspricht der Zeit zwischen zwei ab- oder aufsteigenden
Flanken

die Zeit zwischen zwei Nulldurchgingen bezeichnet man die Taktperiode
die Taktfrequenz ist der Kehrwert der Taktperiode, die Einheit ist Hertz (Hz)
der Takt wird durch den Taktgenerator erzeugt (Schrittaktgeber)

die Schrittgeschwindigkeit in Baud (Bd) gibt die Anzahl der von Taktgenerator
ausgefiihrten Schritte in einer Sekunde an

Unterschied Baud und Bit

die Ubertragungsgeschwindigkeit wird in Bit/s angegeben

die Schrittgeschwindigkeit gibt die Anzahl der Signalwechsel innerhalb einer Se-
kunde an und wird in Baud gemessen

wird mit Hilfe eines Signalwechsels ein Bit dargestellt, so entspricht 1 Bit/s einem
Baud

bei mehreren Signalwechseln pro Bit oder umgekehrt stimmt die Gleichsetzung
nicht mehr

3.1.6 Ubertragungssicherung

Damit die Daten den Empféanger unverfilscht erreichen, fiigen alle Sicherungsverfahren
den versendeten Daten Zusatzinformation hinzu.

Paritatspriifung
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— aus den Daten werden Gruppen gebildet, die aus einer Reihe Datenbits und
einem Parititsbit bestehen. Die Anzalh der gesetzten Bits muf entweder

* gerade (even parity)

* ungerade (odd parity)

sein. Auferdem kann die Bildung der Paritdtsbits
e zeichenweise (Querparitit)
— iiber mehrere Zeichen hinweg (Langsparitit)

iibertragen werden. Bei einer Lingsparitdt wird nach den gesicherten Zeichen ein weiteres
mit den Paritdtsinformationen iibertragen.

e der Nachteil bei beiden Verfahren ist, dak zwei gleichzeitige Fehler sich aufheben
koénnen und nicht bemerkt werden.

e daher verwendet die Blocksicherung (Kreuzsicherung) beide Verfahren gleichzeitig
e Zyklische Blocksicherung

— CRC - cyclic redundancy check

— eine auf der Polynomrechnung basierende Priifsumme wird iiber eine grofere
Anzahl von Bits gepriift

— hohe Fehlererkennungsrate

3.1.7 Basis- und Breitband-Ubertragungen

o Die Gesamtkapazitit eines Mediums, die Bandbreite, kann auch in mehrere Kanile
unterteilt werden.

e Basisband

— die gesamte Bandbreite wird fiir einen Kanal genutzt

— die meisten LANSs arbeiten mit einer Basisband-Technik
e Breitband

— die gesamte Bandbreite wird in unterschiedliche Kanile aufgeteilt

— jeder Kanal kann ein unterschiedliches analoges Signal transportieren
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3.2 Netzwerkmedien

Es gibt unterschiedliche Art und Weisen, in einem Netzwerk Verbindungen herzustellen:
e Kabel

— Koaxialkabel

— verdrillte Zweidrahtleiter (twisted pair)
— Glasfaserkabel

e kabellose Medien

— FKinsatz von hiheren elektromagnetischen Frequenzen

Funkwellen

— Mikrowellen

Infrarotlicht

Der physikalische Weg, iiber den die Daten gesendet werden, wird als Ubertragungsme-
dium bezeichnet. Jedes Medium kann man nach folgenden Faktoren unterscheiden:

e Kosten
e Installation

e Bandbreite

— die Kapazitidt wird normalerweise als Bandbreite angegeben (Megibit pro Se-
kunde, Mbps)

— die Bandbreite gibt an, wieviele Bits ein Medium in einer Sekunde iibertragen
kann

e Knoten-Kapazitat

— jedes Netzwerk-Kabelsystem hat eine natiirliche Obergrenze, bis zu der eine
bestimmte Anzahl an Rechnern angeschlossen werden kénnen

— eine Erweiterung {iber diese Grenze ist nicht oder nur sehr kostspielig moglich

Dampfung

— elektromagnetische Signale werden wihrend der Ubertragung abgeschwicht
-> Dampfung

— zu lange Kabel fithren zu Ubertragungsfehlern und Netzwerkausfillen, die ma-
ximale Linge eines Kabels ist daher begrenzt
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o Anfilligkeit gegeniiber elektromagnetischen Stérungen (EMV)

— elektromagnetische Stérungen werden auch als Rauschen bezeichnet

— elektromagnetische Stérungen werden durch von aufen eindringende elektro-
magnetischen Wellen verursacht, die das Signal beeinflussen

— derselbe Effekt erlaubt es, das Kabelsignal von aufen abzuhéren

3.2.1 Kabeltypen
Verdrillte Zweidrahtleiter

e cin verdrehter Zweidrahtleiter besteht aus einem oder mehreren miteinander ver-
drehten Paaren Kupferdraht (z.B. Telefonkabel)

e cine Storung eines Drahtes durch einen anderen wird als Uberlagerung/Ubersprechen
bezeichnet

e durch die Verdrillung werden die Stérungen ausgeglichen, sie bewirkt eine Abschri-
mung auflen

Twisted-Pail-Kabel gibt es mit und ohne Abschirmung:
o UTP - unshielded twisted pair, nicht abgeschirmte Zweidrahtleiter

— mehrere verdrillte Paare, die sich in einer einfachen Plastikummantelung be-

finden

— UTP-Kabel wurden von der EIA (Electrical Industries Association) in Quali-
tdtsstufen eingeteilt:

* Kategorie 1 und 2: niedrige Dateniibertragungsraten < 4 Mbps, Einsatz
in dlteren Telefonnetzen

x Kategorie 3: Dateniibertragunsrate bis zu 16 Mbps, Standard fiir Telefon-
anlagen

*x Kategorie 4: bis 20 Mbps
*x Kategorie 5: gegeniiber Kategorie 3 haben sie eine bessere Isolation, mehr

Verdrillungen pro m, dafiir sind aber Zusatzgerite nétig und Installation
ist teurer

— fiir Computernetzwerke sind Kabel der Kategorien 3, 4 und 5 geeignet, sie
bestehen aus vier oder acht Drihten (zwei- bzw vierpaarig)

— UTP-Kabel sind urspriinglich fiir Telefonnetze gedacht, ein Computernetz-
werk kann dariiber laufen

— Folgende Eigenschaften haben UTP-Kabel

* Kosten: gering

* Installation: einfach
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*

*

*

*

Kapazitit der Bandbreite: 1- 155 Mbps bis 100 m, Standard: 10 Mbps
Knotenkapazitidt: maximale Obergrenze 1024

Dampfung: vorhanden, daher maximale Linge 100 m

EMV: sehr anfillig, leicht abzuhdren

e STP - shielded twisted pair, abgeschirmte verdrillte Zweidrahtleiter

— Abschirmung besteht aus Aluminium und Polyester (zwischen Plastikmantel
und Drihten)

— FKigenschaften:

*

*

Koaxialkabel

Kosten: relativ teuer

schwierigere Installation, da spezielle Stecker notwendig sind (zusitzliche

Erdung)

Kapazitit der Bandbreite: bei 100 m 16 - 500 Mbps, Standard ist 16 Mbps
bis 155

Knotenkapazitit: maximal 270

Dampfung: wie UTP-Kabel

EMYV: die Abschirmung blockt einen Grofteil der elektromagnetischen
Stérungen ab, allerdings sind sie immer noch nicht abhorsicher

e sie bestehen aus einem Innen- und einem Aufenleiter, die auf der gleichen Achse

liegen

e der Innenleiter besteht as Kupferdraht oder einer Litze, der Aulenleiter aus einem
geflochtenen Draht oder einer Metallfolie (Abschirmung)

e Koaxialkabeltypen:

— RG-8, RG-11: 50 Ohm, 1 cm Durchmesser, Thick Ethernet (10Baseb)

RG-58: 50 Ohm, 0,5 cm, Thin Ethernet (10Base2)
RG-95: 75 Ohm, Kabelfernsehen

— RG-62: 93 Ohm, ARCNet

e FKigenschaften:

— Kosten: mittlere Preislage

— Installation: BNC-T-Stecker oder Vampirklemmen und Terminatoren werden
benétigt, Einsatz meist im Ehternet oder im Stern (ARCNet)

— Kapazitit der Bandbreite: Standard: 10 Mbps, die Bandbreite steigt mit dem
Durchmesser des Innenleiters
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— Knotenkapazitit: diinne Kabel max. 30, dicke Kabek max. 100 Knoten
— Dampfung: maximale Linge liegt bei mehreren Kilometern

— EMV: Abschirmung bietet guten, aber keinen vollkommenen Schutz vor Sto-
rungen

PVC- und Plenum-Kabel

e PVC - Polyvinylchlorid, flexibler, preiswerter Kunststoff, wird oft fiir Isolation bei
Koaxialkabeln verwendet

e Plenum ist der Bereich zwischen richtiger und abgehingter Decke
o fiir die Verlegung von Kabeln im Plenum gibt es Bestimmungen

e die Brandschutzbestimmung verbietet die Verwendung von PVC im Plenum

Exkurs: x-BASE-x, x-BROAD-x

e die erste Zahl gibt die maximale Dateniibertragungsrate in MBit/s an

e der Begriff in der Mitte steht fiir die Art der Dateniibertragung

— BASE - Basisband
— BROAD - Breitband

e die letzte Zahl gibt die maximale Lénge des Kabels in 100 m an

— 2 - Segmentlange 200m
— T - Twisted Pair
— F - Fibre

Beispiele:

e 10BASES - Thick-Ethernet, Yellow Cable, starr, Verwendung im Backbone-Bereich
(Verbindung zentraler Netzbestandteile)

e 10BASE2 - Thin-Ethernet, Cheapernet (schwarze Kabel), Koaxialkabel mit BNC-
Steckern, Mindestabstand zwischen zwei Knoten 0,5 m

e 10BASE-T, 100BASE-T - Verkabelung mit UTP/STP bei 10 oder 100 Mbit /s

e 100BROAD-F - Verkabelung von Glasfasern (FDDI)
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Glasfaserkabel

statt elektrischer Signale werden Lichtsignale iibertragen
eine Faser besteht aus einem Kern aus Glas oder Plastik, der das Licht leitet

die Innenschicht ist mit einer Hiille umgeben, die das Licht zuriick zum Kern re-
flektiert

jede Faser ist von einer Plastikummantelung umgeben (eventuell mit Verstarkungs-
drihten oder mit einem Gel gefiillter Zwischenraum)

es werden meisten mehrere Fasern zu einem Kabel zusammengefaft

es gibt zwei Varianten:

— monomodale Glasfasern: es gibt nur einen einzigen Pfad fiir das Licht (fiir
Laser-Signale)

— multimodale Glasfasern: es existieren unterschiedliche Lichtpfade (aufgrund
unterschiedlicher Einfallswinkel der Lichtstrahlen), beim Empfanger kommen
alle Teile zur gleichen Zeit an und erscheinen als ein Signal; es entstehen
Laufzeitunterschiede, die sogenannte Moden-Dispersion

monomodale Glasfasern haben eine héhre Bandbreite und konne linger sein als
multimodale, sind aber noch sehr teurer

die Daten werden iiber eine optische Schnittstelle in Lichtimpulse und wieder zu-
riick umgewandelt; als Lichtquelle kann ein Injektionslaser (monomodale Faser)

oder LEDs eingesetzt (multimodal), aufgefangen werden die Lichtimpulse durch
Photodioden

Eigenschaften:

— Kosten: zur Zeit noch sehr teuer, ebenso wie das nétige Zubehor

— Installation: sehr schwierig, es gilt auch kleinste Unterbrechungen, die das
Signal brechen kénnten zu vermeiden (an den Schnittstellen)

— Kapazitit der Bandbreite: sehr hoch, da Licht eine héhere Frequenz als Strom
hat, 100 Mbps bis 2 Gbps; die Ubertragungsrate ist abhingig von:

*x Zusammensetzung der Glasfaser
* Modus

* Wellenlinge/Frequenz des iibertragenen Lichts
Die Entfernung geht iiber mehrere Kilometer.

— Knotenkapazitidt: in der Regel sind nur wenige Gerite eines Netzwerkes direkt
mit Glasfaser miteinander verbunden; sie dienen als Backbones zwischen an
sich langsameren LANs
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— Dampfung: so gut wie keine Dampfung, da kein elektrischer Strom flieft, da-
fiir allerdings chromatische Streuung, d.h. Licht wird leicht reflektiert und
in verschiedene Farben gebrochen (Datenverlust). Bei monomodalen Kabeln
wird nur eine bestimmte Lichtfrequenz transportiert, daher keine chromatische
Streuung, d.h. diese Kabel sind fiir sehr grofe Strecken geeignet

— EMV: es fliekt kein Strom, daher sind Glasfaserkabel immun gegen elektro-
magnetische Stérungen und gegen Abhdérmafknahmen

3.2.2 Drahtlose Medien
Es gibt drei Medien:

o FFunkwellen

— Frequenzen zwischen 10 kHz und 1 GHz (Funk-/Radiofrequenz)
— Arten:
*x Kurzwelle - Funkverkehr, Radio

* Mittelwelle - Fernsehn, Radio

x Ultrakurzwelle - Fernsehen, Radio
— fiir die meisten Sendefrequenzen wird eine Sendelizenz bend&tigt

— nicht-genehmigungspflichtige Sendefrequenzen sind stark eingeschrankt, Sen-
deleistung unter 1 Watt

Funkwellen kdnnen

*x omnidirektional, d.h. in alle Richtungen iibertragen werden

x oder direktional in eine Richtung

— Arten von Antennen:

*

Funktiirme (omnidirektional)
x Halbwellen-Dipole

* Wurfantennen

* Strahler

— zur Verwendung in Computernetzen gibt es folgende Einteilung:

* niedrige Leistung, Einzelfrequenz, Reichweite von Einzelfrequenz-Receivern
ca. 20 bis 30 m

x hohe Leistung, Einzelfrequenz, vor allem fiir Fernverbindungen, auch iiber
den Horizont hinaus, da die Atmosphére das Funksignal reflektiert

x Mehrfachfrequenz, es werden mehrere Frequenzen gleichzeitig benutzt
o Mikrowellen

— es werden die niedrigen GHz-Frequenzen des elektromagnetischen Spektrums
verwendet, daher grofer Datendurchsatz und hohe Leistung
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— Arten der Mikrowelleniibertragung:

x terrestrische Mikrowellensysteme: Parabolantennen werden zum Senden
und Empfangen benutzt, es muf eine Sichtlinie zwischen den Kommuni-
kationspartnern geben (z.B. zwischen zwei Gebiuden)

* Satelliteniibertragungssysteme: Mikrowellensignale werden zwischen aus-
gerichteten Parabolantennen iibermittelt, als Zwischenvermittler dient ein
Satellitensystem (Sichtlinie ist immer gewihrleistet) in z.B. geostationirer
Umlaufbahn (ca. 50.000 km); es kann allerdings zu Ubertragungsverzdge-
rungen zwischen 0,5 und 5 sek. kommen

e Infrarot

Infrarotlicht wird von LEDs ausgestrahlt und von Photozellen wieder aufge-
fangen

die Daten werden mit Wellen aus dem TeraHertz-Bereich {ibertragen

Infrarotsignale kénnen keine festen Objekte durchdringen und werden von
Lichtquellen abgeschwicht

die Ubertragung erfolgt

* liber eine Sichtlinienverbindung

+ omnidirektional, d.h. das Licht wird nach allen Seiten ausgestrahlt und
von Winden und Decken reflektiert

Sichtlinienverbindungen erlauben héhere Ubertragungsraten, omnidirektiona-
le Verbindungen sind flexibler

Infrarotstrahlen lassen sich stark biindeln und auf ein Ziel richten (bis zu
mehreren tausend m Entferung mit Laser)

Infrarotverbindungen sind nicht genehmigungspflichtig

durch die PPP-Verbindung sind sie relativ abhorsicher

3.3 Netzwerk-Karten

Netzwerk-Karten - NICs - Network Interface Cards

sie stellen die physikalische Verbindung eines Rechners mit dem Netzwerk her

Anwendungsporgramme kommunizieren iiber Netzwerkkarten-"Treiber mit den Netz-

werkkarten bzw. mit dem Netzwerk

Arbeitsweise einer Netzwerk-Karte:

— die Daten werden in einen Puffer geschrieben

— ein Chip berechnet fiir die gepufferten Daten eine Priifsumme und fiigt Adres-

sierungsdaten hinzu -> dies wird nun als Frame bezeichnet
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4.1
4.2
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— die Hardware-Adresse der Karte wird schon vom Hersteller vergeben und ist
weltweit eindeutig

— in einem Ethernet iiberwacht die Karte das Netzwerk und wartet, bis sie die
Daten {ibertragen kann

— die Umwandelung der Daten in ein Form, die iiber das gewdhlte Medium
transportiert werden kann, nennt man Transceiver

Netzwerkprotokolle

Begriff und Uberblick
ISO/0SI-Referenzmodell

ISO - Internationale Standardisierungs-Organisation
OSI - Open Systems Interconnection

Computer bendtigen feste Regeln, die vorschreiben, wie sie miteinander zu kom-
munizieren haben unabhingig vom verwendeten Betriebssystem -> Protokolle

Aufgabenbereiche:

gegenseitige Kommunikation

— ein Gerdt muf wissen, wann es Daten iibertragen kann und wann nicht

korrekte Ubertragung der Daten muk gewihrleistet sein

Nutzung der physikalischen Ubertragungsmedien

Aufrechterhaltung eines akzeptablen Datenflusses zwischen den Gerdten

Ubertragung der Bits iiber verschiedene Medien

das OSI-Modell ist ein Denkmodell, daf die wechselseitigen Beziehungen und Pro-
zesse zwischen verschiedenen (GGerdten eines Netzwerkes nachvollziehbar macht

die eigentliche Arbeit wird von entsprechender Hard- und Software erledigt

das OSI-Modell unterteilt die Kommunikationsaufgaben (Tasks) in kleinere Unter-
aufgaben (Subtasks)

die verwendeten Protokolle beziehen sich auf diese Subtasks

eine Gruppierung von Protokollen, um eine komplette Kommunikationsaufgabe
durchzufiihren, nennt man Protokoll-Stack

— Gruppe oder Reihe von Protokollen, die als Teil eines Tasks {ibereinanderge-
lagert worden sind

— zu jeder Schicht des OSI-Modells gehdren unterschiedliche Protokolle



— jede Schicht im Protokollstack empfingt Dienste von der darunterliegenden
Schicht und versorgt die dariiberliegende Schicht ebenfalls mit Diensten

— auf zwei Computern, die miteinander kommunizieren wollen, miissen die selben
Protokollstacks laufen, da jede Schicht des Stacks des einen Computers mit
der entsprechenden Schicht des Stacks des anderen Computers kommuniziert

— jede Schicht bis auf die unterste fiigt einer zu sendenden Nachricht einen Hea-
der hinzu, beim empfangenden Computer entnimmt jede Schicht den ihr zu-
gehorigen Header

Es werden sieben Schichten unterschieden, die im nachfolgenden ndher betrachtet werden:

1. Bitiibertragungschicht - Physical Layer

2. Sicherungsschicht - Data Link Layer

3. Vermittlungsschicht - Network Layer

4. Transportschicht - Transport Layer

5. Kommunikationssteuerungsschicht - Session Layer
6. Darstellungsschicht - Presentation Layer

7. Anwendungsschicht - Application Layer

4.2.1 Schicht 1: Physikalische Schicht

e der physical layer ist fiir das Verschicken der Bits von einem Rechner auf den
anderen verantwortlich, also die physikalische Verbindung zum Netzwerk zum Sen-
den/Empfangen von Daten

e die physikalische Schicht erledigt folgende Aufgaben:

— Anpassung an die Arten der Netzwerkverbindung

— Umwandelung analoger Signale in digitale und umgekehrt

Bit-Synchronisation

— bestimmt, welche Methoden zur Nutzung der Bandbreite verwendet wird (Basis-
oder Breitband)

4.2.2 Schicht 2: Verbindungsschicht

o der datalink layer gewdhrleistet den Datenfluf, der {iber eine Verbindung von einem
Gerdt zum anderen geht

e Datenpakete werden von der Netzwerkschicht iibernommen und in Datenrahmen
(Frames) verpackt
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es werden Kontrollinformationen hinzugefiigt, z.B.

— Frame-Typ
— Routing-Informationen

— Informationen iiber die Datenteilung

aukerdem wird eine zyklische Redundanzpriifung vorgenommen (CRC - Cyclic Red-

undancy Check)

die Verbindungsschicht wird in zwei weitere Schichten unterteilt:

— Media Access Control, MAC
— Logical Link Control, LL.C

4.2.3 Schicht 3: Netzwerkschicht
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der network layer kiimmert sich um den Weg von einer Adresse zu anderen (Rou-
ting)

entweder iiber direkte Kommunikation zwischen zwei Gerédten oder in grofen Netz-
werken {iber ein Zwischensystem (intermediate system)

die Netzwerkschicht {ibersetzt logische Netzwerkadressen in physikalische
diese Schicht legt auch die Prioritdt einer Nachricht fest (Qualitdt)

Zwischensystem, die nur Routing- und Verbindungsaufgaben haben und keine Um-
gebung fiir ausfiihrbare Programme bereitstellen, fithren nur die beiden ersten
Schichten des OSI-Modells aus (von unten her gesehen)

Router und Gateway arbeiten auf der Netzwerkschicht

die Netzwerkschicht dient der Unterstiitzung logische getrennter Netzwerke

Aufgabe:

— Adressierung

Spannungs-, Nachrichten- und Datenpaketeaustausch

Streckenfindung und -auswahl
— Verbindungsdienste

* Steuerung des Datenflusses
*x Steuerung der Fehlerkontrolle

x Datenpaketfolge

Gateway-Dienste



4.2.4 Schicht 4: Transportschicht

e der transport layer sorgt dafiir, dak Datenpakete fehlerfrei, in Folge und ohne Da-
tenveluste oder Duplikaten {ibertragen werden

e Nachrichten von der Kommunikationsschicht werden in kleinere Datenpakete ver-
packt zum versenden oder umgekehrt

e die Transportschicht sendet normalerweise eine Eingangsbestitigung fiir die emp-
fangenen Nachrichten an den Absender-Computer

4.2.5 Schicht 5: Kommunikationsschicht

e Aufgabe des session layers ist es, Anwendungen, die auf unterschiedlichen Compu-
tern laufen, innerhalb einer Verbindung (Sitzung, Session) miteinander arbeiten zu
lassen

e es werden weitere Dienste angeboten, z.B. damit zwei Programme sich finden und
eine Kommunikationsverbindung aufbauen kénnen, sowie die Datensynchronisation
und Kontrollpunktvergabe

e auferdem steuert diese Schicht den Dialog zwischen zwei Prozessen und entscheidet,
wann wer libertragen und empfangen darf

4.2.6 Schicht 6: Darstellungsschicht

e der presentation layer {ibersetzt Daten aus den Formaten, die das Netzwerk bend-
tigt, in die Formate, die der Computer braucht und umgekehrt

e Aufgaben:

Konvertierung von Protokollen

Dateniibersetung
— Datenkompression und -verschliisselung

— Zeichensatzumwandelung

Interpretation grafischer Befehle

o der Netzwerk-Redirector arbeitet ebenfalls in dieser Schicht und hat folgende Auf-
gaben:

— sorgt dafiir, daf Dateien, die sich auf einem Datei-Server befinden, fiir Client-
Computer sichtbar sind

— bindet Netzwerkdrucker so ein, als wiren sie lokal vorhanden
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4.2.7 Schicht 7: Anwendungsschicht

e der application layer bietet Dienste, die Anwendungsprogramme direkt unterstiit-
zen, wie z.B.

— Datenbankzugriff
— Email

— Dateiiibertragung

e Anwendungsprogramme konnen so auf mehreren Rechnern verteilt arbeiten, als
wiren sie lokal auf einem Rechner installiert

4.3 |EEE-802

o |EEE - Institute for Electrical and Electronic Engineers, Ingenieurs-Vereinigung,

USA

o IEEE-802 - Festlegung bestimmter LAN-Standards, seit Februar 1980 (02 - 80 ->
802)

e IEEE-802 legt Netzwerkaspekte in Bezug auf die unteren drei 1SO/OSI-Schichten
fest

e IEEE-802 und das OSI-Modell wurden gleichzeitig und in Zusammenarbeit ent-
wickelt, sie haben viele Gemeinsamkeiten und harmonisieren gut

4.4 Protokoll-Stacks

In modernen Netzwerken werden unterschiedliche Protokoll-Stacks eingesetzt. Gebriauch-

lich sind:

e ISO/OSI Protokoll-Suite
e IBM Systems Network Architecture (SNA)
e Digital DECNet

Novell Netware

Apple AppleTalk

e Internet-Protokoll-Suite TCP /IP

In Netzwerken werden Datenpakete gesendet und empfangen. Fiir die Zusammenstellung
und die Interpretation (auspacken) sowie die Anderung der Pakete sind die Netzwerkpro-
tokolle notwendig. Sie bewegen die Datenpakete quasi auf dem Protokollstack rauf und
runter. Datenpakete haben folgende Komponenten:
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Quell-Adresse

o 7Ziel-Adresse

Anweisungen zum Weiterleiten der Daten

e Informationen zum Zusammenfiigen der Daten

die eigentlichen Daten, die iibertragen werden sollen

e Informationen fiir die Fehlerpriifung
Die Komponenten werden in drei Teilen zusammengefaft:
e Header

— Alarmsignal (zeigt an, daf Daten {ibertragen werden)
— Quell- und Ziel-Adresse

— Zeitinformationen zur Synchronisation

e Daten (die groke der Daten liegt iiblicherweise zwischen 48 Bytes und 4 KBytes)
e Trailer (meist CRC)

Jede Schicht des OSI-Modells fiigt dem Datenpaket Informationen hinzu, die fiir die
entsprechende Schicht des anderen Computers gedacht sind. Um Informationen von einem
LAN zu einem anderen, eventuell {iber mehrere Pfade (Zwischensysteme) herzustellen,
miissen routing-fahige Protokolle eingesetzt werden.

Um einen Protokoll-Stack mit dem Treiber der Netzwerk-Karte zu verbinden, wird ein
besonderer Verbindungsprozef notwendig (binding process). Es lassen sich auch mehrere
Protokolle mit der gleichen Netzwerk-Karte verbinden, auferdem kann ein Protokoll an
mehrere Netzwerk-Karten gebunden werden.

Eine grobe Einteilung der Netzwerk-Protokolle:

e Netzwerkprotokolle (OSI-Schicht 1-3)
e Transportprotokolle (OSI-Schicht 3, 4)
e Anwendungsprotokolle (OSI-Schicht 5-7)

Die Netzwerkprodukte von Microsoft (666) werden mit mehreren Netzwerkprotokollen
ausgeliefert:

e NetBEUI fiir kleine Netzwerke mit einem Server
e NWLink fiir mittelgrofe Netze bzw. Netze mit Zugriff auf die Novell Net Ware-Welt
e TCP/IP fiir weltumspannende Netze

e DLC fir SNA-Mainframes von IBM oder zu alteren HP-Druckern
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4.5 NetBIOS

4.6

38

Network Basic Output System, IBM

NetBIOS nutzt NetBEUI auf der Transportschicht und reicht iiber die Schichten 3
-5

alternativ kann NetBIOS als anwendungsorientiertes Protokoll der Schicht 5 auf
andere Transportprotokolle aufsetzen (SPX/IPX, TCP/IP)

NetBEUI
NetBIOS Extended User Interface

NetBEUI wurde fiir den Datenaustausch von 2 bis 200 Computern entwickelt, daher
ist es auf kleine LANs beschrinkt

es kann nicht fiir den Datenaustausch zwischen zwei Netzwerken eingesetzt werden

NetBEUI 3.0 ist das Microsoft-Update von IBMs Net BEUI und ist in Windows N'T
enthalten

es erstreckt sich tiber die OSI-Schichten 3 und 4 und setzt die Schicht 5 greift es
auf NetBIOS zuriick

Vorteile:

— hohe Geschwindigkeit in kleinen Netzen

— Verwaltung von mehr als 254 Sitzungen

— hohe Leistung bei langsamen seriellen Verbindungen
— einfache Einrichtung

— automatische Tuning-Funktion

— guter Schutz vor Fehlern

— geringer Speicherbedarf
Nachteile:

— kein Routing zwischen Netzwerken
— sehr wenig Software-Tools

— keine Unterstiitzung fiir andere Plattformen



4.7

4.8

NWLink
Kleinweich Umsetzung von Novells IPX/SPX-Stack (Novell Netware)

— IPX - Internetwork Packet Exchange
— SPX - Sequenced Packet Exchange

NWLink ist IPX fiir Windows NT, wobei IPX das Protokoll und NWLink die
Netzwerkkomponente ist, die das Protokoll zur Verfiigung stellt.

es erleichtert die Migration zwischen Plattformen, da man nun mit NetWare-Servern
kommunizieren kann.

NWLink enthilt auferdem Verbesserungen gegeniiber der Programmierschnittstelle
von Novells Version von NetBIOS. Daher kann Windows NT sowohl als Client als
auch als Server in Novells IPX/NetBIOS Client-Server-Anwendungen eingesetzt
werden.

Vorteile:

— leichtes Setup

Routing zwischen Netzwerken méglich
— hohere Geschwindigkeit als TCP/IP (unter Win NT)
gute NetWare-Unterstiitzung (erleichtert die Migration)

Nachteile:

— kein zentrales IPX-Adressierungsschema (keine zentrale Netzwerknumerierung)
macht es bei grofen Netzwerken nicht mehr einsetzbar

— langsame serielle Verbindungen sind langsamer als bei NetBEUI

— keine Unterstiitzung von Standardprotokollen fiir die Systemverwaltung
— keine groke Toolauswahl wie bei TCP/IP

TCP/IP

TCP/IP soll die Kommunikation zwischen einer Reihe unterschiedlicher Rechner-
systeme mittels eines Standardprotokolls gewédhrleisten

die Protokoll-Suite enthélt Regeln

— fiir den Kommunikationsauf- und abbau innerhalb eines Netzes

— fiir die Kommunikation in unterschiedlichen Netzen, die miteinander verbun-
den sind

auf der Basis einer TCP/IP-Verbindung kénnen dann weitere Protokolle aufsetzen
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4.8.1

Entstehung

die Entwicklung von TCP/IP ist eng mit der Entstehung des Internets verbunden
und mit UNIX-Betriebssystemen

Mitte der 70er Jahre begann TCP/IP als Experimentalprojekt des amerikanischen
Verteidigungsministeriums (Departement of Defense, DoD), Projektgruppe ARPA)

Ziel war die Entwicklung eines herstellerunabhdngigen Standards fiir die Kommuni-
kation zwischen Computersystemen und wird heute von allen gingigen Plattformen
unterstiitzt

TCP/IP ist mittlerweile ein Standardprotokoll

TCP/IP arbeitet zur Zeit noch mit 32 Bit Adrekraum (IPv4), wird aber bald er-
weitert (TPv6)

4.8.2 DoD-4-Schichten-Modell

TCP/IP wurde vor dem OSI-Modell entwickelt, hilt sich aber trotzdem daran. Es exi-
stiert jedoch ein eigenes Modell, das DoD-4-Schichten-Modell:

e Host-to-Host-Layer

— TCP - Transmission Control Protocol, Protokoll fiir eine gesicherte Verbin-

dung zwischen zwei Systemen

Die Sicherung besteht in der Bestdtigung fiir empfangene Nachrichten. Fehlt
diese Bestitigung nach einer gewissen Zeit, wird das Paket erneut gesendet.
Die TCP-Kommunikation stellt eine logische Verbindung zwischen zwei Sy-
stemen her. Es konnen auch mehrere Verbindungen gleichzeitig hergestellt
werden, da diese {iber verschiedene Port-Adressen laufen

UDP - User Datagram Protocol, ungesicherter, verbindungsloser Dienst, daher
hat er weniger Overhead als TCP

e Internet-Layer

IP - Internet Protocol, iibernimmt die Daten aus einer oberen Ebene und
versendet diese iiber das Netzwerk, Hauptaufgabe ist dabei das Routing

ICMP - Internet Control Message Protocol, Austausch von Service-Meldungen
(ping, traceroute)

ARP - Address Resolution Protocol, iibersetzt IP-Adressen in (Hardware-)
MAC-Adressen mit Hilfe einer Tabelle

RARP - Reverse ARP, iibersetzt Hardware-Adressen in IP-Adressen (bei Mi-
crosoft DHCP)

e Network Access Layer
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Class | Network-Anteil | Host-Anteil
A 1 3
B 2 2
C 1 3

— bei Verwendung bestimmter Netzwerk-System (z.B. Ehternet oder Toter Ring)
wird eventuell die Verwendung einer bestimmten Protokollvariante vorgeschrie-
ben (z.B. Ethernet 11 oder Ehternet SNAP)

— PPP/SLIP - Point-to-Point-Protocol / Serial-Line-Internet-Protocol, wird im-
mer dann genutzt, wenn anstatt LAN-Leitung analoge (z.B. Telefonleitungen)
genutzt werden

4.8.3 Adressen und TCP/IP

e MAC-Adresse oder Hardware-Adresse (Media Access Control), eine weltweit ein-
deutige Adresse der Netzwerkkarte; Modems etwa kommunizieren direkt auf 1P-
Ebene

e |[P-Adresse, Software-Adresse, die aus vier Bytes gebildet wird und eindeutig sein
mufk, sobald ein Netzwerk an einem anderen (z.B. dem Internet) hingt

e Port-Adresse, Aufgabe ist die Trennung einzelner TCP-Verbindungen voneinander,
auferdem kénnen gezielt Verbindungen auf einem anderen Host aufgebaut werden;
bestimmte Dienste haben fest zugeordnete Ports (well-known-ports zwischen 1 und

255)

4.8.4 Network und Host

e |P-Adressen werden in einen Netzwerkanteil und einen Hostanteil an den Byteg-
renzen aufgeteilt

o der Host-Anteil bezeichnet einen einzelnen Rechner in einem bestimmten Netzwerk
o der Netzwerkanteil wird auch als Domain bezeichnet,

e pro Anteil muk mindestens immer ein Byte verwendet werden

4.8.5 Subnet-Mask

e kleinstes Netz (Class C) hat maximal 255 Hosts. Der Host-Anteil kann netzintern
weiter aufgeteilt werden mit Hilfe der Subnet-Mask -> Subclassing

e die Subnet-Mask muf auf allen Rechnern des Netzes gleich eingestellt sein
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4.8.6 Domain Name Service

e [P-Adressen sind unhandlich, deshalb werden Namen vergeben (Kommunikation
Mensch - Maschine)

e da Rechner intern nur mit IP-Adressen arbeiten, miissen entsprechende Uberset-
zungsmechanismen bereitgestellt werden

— DNS

*+ Domain Name Service

* fiir jede Domaine wird ein Rechner konfiguriert, der auf Anforderung die
Adressen in Namen umsetzt und umgekehrt mit Hilfe einer Datenbank,
in denen alle Rechner registriert sind

x jedes Netzwerk hat eine primary und einen secondary DNS
— Konfigurationsdateien

+ fiir die Konfiguration von TCP/IP auf einem Rechner gibt es vier Datei-
en, deren Aufbau bei allen Systemen gleich ist (hosts, networks, services,
protocol) und die reine ASCII-Dateien sind

* unter Linux finden sich diese Dateien in /etc

4.8.7 Struktur von Domain-Namen

e Domain-Namen bezeichnen einen Abschnitt in einem Netzwerk
e DNS-Server sind fiir die Namensauflésung innerhalb einer Domain zustindig

e ist ein Netz mit dem Internet verbunden, so werden auch die DNS-Server in die
globale DNS-Struktur eingereiht

o die Struktur dhnelt einem Dateiverzeichnis:
— an der Spitze befindet sich die Root-Domain

— direkt unterhalb sind die Top-Level-Domains

— die wiederum auf einzelne Domamen verweisen

miklingt eine Namensauflésung, wird sie an einen héher liegenden DNS-Server de-
legiert

Top-Level-Domains gibt es in zwei Arten:

e geografische Doménen: jeder Staat der Erde hat seine eigen Domain

e organisatorische Dominen: sie beschreiben innerhalb der USA eine Zugehérigkeit
zu verschiedenen Organisationen
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Da jeder Domain-Name eindeutig sein muf, werden diese zentral verwaltet in sogenannten
NICs (Network Information Center). In den meisten Linder gibt es eine Filiale, wo man
sich einen Namen registrieren lassen kann. Wurde eine Domain registriert, so iibernimmt
eine verantwortliche Person die Einteilung in Sub-Doménen.

Der Name fiir einen Rechner bzw. eine Domain wird aus der hierarchischen Struktur
abgeleitet:

e der Name der Top-Level-Domain steht ganz rechts
e durch Punkte getrennt folgen die Namen der untergeordneten Sub-Doménen

e ganz links folgt der Name des Rechners

4.8.8 DHCP

e ab einer gewissen Menge wird es schwierig, den Uberblick zu behalten

e das DHCP-Protokoll (dynamic host configuration protocol) erméoglicht einem Host,
beim Start des TCP/IP zuerst nach einer freien Adresse zu fragen

e dazu verwaltet ein Server eine Liste mit einem [P-Adressenpool und teilt diese auf
Anforderung zu

o die Adresse des DNS-Servers muf allerdings auf jeder Station konfiguriert werden

4.8.9 Vorteile TCP/IP

e weitreichende Verbindungsmaoglichkeiten, d.h. Plattformunabhingigkeit (horizontal
und vertikal)

o direkter Zugriff auf das Internet

e leistungsstarkes Routing

e SNMP - Simple Network Management Protocol

e DHCP

o WINS - Windows Internet Name Service

e Unterstiitzung fiir die meisten Internet-Protokolle (POP3, HTTP, ...)

e zentrale Zuweisung von TCP/IP-Dominen, was die Verbindung mit Netzwerken
anderer Unternehmen erlaubt
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4.8.10 Nachteile TCP/IP

e 7zentrale Zuweisung von Doménen verursacht Verwaltungsaufwand und Kosten
e mitlerweile ist die Verfiigharkeit einzigartiger Domanen-Nummer stark eingeschrinkt
o relativ grofer Overhead

e langsamere Geschwindigkeit als NWLink und NetBEUI

4.9 Exkurs: Adressierung in Netzen
4.9.1 Internet Protocol, Version 4 (IPv4)
o die 32bittige Adresse wird in 4 Oktette eingeteilt

e cin Nameserver verwaltet mit Hilfe einer Datenbank die Domain-Namen und wan-
delt sie bei Bedarf in eine IP-Adresse um

o die IP-Adresse besteht aus einer netid und einer hostid

e cine Unterteilung erfolgt in Adrekklassen:

— Class-A-Adressen

* das erste Qktett bildet die Netzwerkadresse

* Class-A-Adressen beginnen mit einer 0 (Null) im ersten Oktett (Netz-
werkanteil)

* die restlichen drei Oktette bilden den Hostanteil

* es konnen 27 Netze und 224 Hosts adressiert werden, also 128 Netze mit
maximal 16.777.216 - 2 Hosts

x steht in allen Bits eine 1, so wird diese Adresse als Broadcast-Adresse fiir
Nachrichten ins eigene Netz verwendet

* fiir Adressen ist der Adrefkraum 1.0.0.0 bis 126.255.255.255 reserviert
* 127.0.0.0 ist fiir das Loopback-Device vergesehen

— Class-B-Adressen
* die ersten beiden Oktette bilden die Netzadresse

* Class-B-Adressen beginnen mit 10 im ersten Oktett, die restlichen 14
bilden die Netzadresse

* die letzten zwei QOktette bilden den Hostanteil

* es konnen 2'* Netze mit 2'® Hosts adressiert werden, also 16.384 Netze
und 65.536 - 2 Hosts

* fur Adressen ist der Adrefiraum 128.0.0.0 bis 191.255.255.255 reserviert
— Class-C-Adressen
* die ersten drei Oktette bilden die Netzadresse
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* Class-C-Adressen beginnen mit 11 im ersten Oktett, die restlichen 22 Bits
kennzeichnen die Netzadresse

* QOktett 4 bildet die Hostadresse

* es kénnen 22! Netze mit 2% Hosts adressiert werden, d.h. 2.097.152 Netze
mit 256 - 2 Hosts

* fiir Adressen ist der Adrefraum 192.0.0.0 bis 223.255.255.255 reserviert
— Class-D: wird zur Adressierung einer Gruppe von Hosts verwendet

— Class-E: ist fiir zukiinftige Erweiterungen reserviert

o Class-A-Adressen werden mittlerweile so gut wie nicht mehr vergeben, Class-B-
Adressen sind auch rar

4.9.2 Internet Protocol, Version 6 (IPv6)

e durch die neue Adrefstruktur mit 128-Bit-Adressen ist es zu einer Erweiterung des
AdreRraumes gekommen, Anzahl méglicher Adressen: 3, 402823 * 1038

e hinzugekommen sind aukerdem zusdtzliche Funktionen fiir Multimedia und Sicher-
heit

e eine Adresse gemifk IPv6 baut sich aus acht durch Doppelpunkt getrennte Hexadezimalziffer-
Tetraden auf

e Adressen nach IPv4 kénnen in IPv6 abgebildet werden, indem die letzten 32 Bit die
alte Adresse enthalten und alle anderen Bits auf Null gesetzt werden (kann durch
zwei Doppelpunkte vereinfacht dargestellt werden)

e anstelle von Knoten werden nun Schnittstellen definiert:

— Unicast: eine einzelne Schnittstelle

— Anycast: Set von Schnittstellen, wobei Datenpakete immer an der Schnittstelle
abgeliefert werden, die der Quelle am nichsten ist

— Multicast: Set von Schnittstellen, ein Datenpaket wird an alle weitergereicht

e die Art der Adresse wird durch ein Prifix, das durch die fiihrenden Bits einer

Adresse gebildet wird, angezeigt

e die Vergabe von Adressen wird vereinfacht, da z.B. die geografische Lage eines
Netzwerkes beriicksichtigt werden kann (optimiertes Routing)

5 Netzwerkpraxis

5.1 Einfiihrung

Die Informationen aus dem c’t-Artikel sind im ndchsten Kapitel mit aufgefiihrt.
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5.1.1 Rahmenformate

e ein Datenrahmen im DIX-Ethernet (Digital, Intel, Xerox), der Urform des Ether-
nets, ist folgendermafken aufgebaut:

— Preamble, Vorspann, 8 Bytes
— Destination, Ziel, 6 Bytes

Source, Ursprung, 6 Bytes

— Protocol, Protokoll, 2 Bytes

Data, Daten (Nutzdaten), n Bytes
— FCS, Priifsumme, 4 Bytes

e cin Datenrahmen nach IEEE 802.3 (MAC-Rahmenformat) hat folgenden Aufbau:

Preamble, 8 Bytes
— SFD, Rahmenanfang, 1 Byte
— Destination, 6 Bytes
— Source, 6 Bytes
— Length, Linge, 2 Bytes
Logical Link Control

x DSAP, 1 Byte

* SSAP, 1 Byte

x CTL, 1 (2) Byte, alle drei gehoren zur Schicht-2-Steuerung
x Data and PAD Field, Datenfeld, Fiillbytes, n Bytes

FCS, 4 Bytes

Die Felder haben unterschiedliche Funktionen:

Preamble: wird vom Empfénger zur Synchronisation genutzt
SFD: das Feld kennzeichnet den Rahmenbeginn

Destination: Zieladresse

Source: Ursprungsadresse

Protocol: verwendetes Protokoll

Length: Anzahl der Oktette im LLC-Feld (Logical Link Control)
DSAP: Destination Service Access Point

SSAP: Source Service Access Point
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CTL: Control-Feld

FCS: Frame Check Sequence, enthilt das Ergebnis der CRC-Priifung

Die maximale Rahmenldnge eines 802.3-1.ANs betrigt 1.518 Oktette, die minimale Rah-
menldnge betrigt 64 Oktette. Wird die minimale Rahmenldnge nicht erreicht, wird ein
Feld mit PAD-Bytes aufgefiillt (wird spiter noch erklirt).

5.1.2 Segmentierung

o Ubertragen viele Gerite in einem Netzwerk Daten, kommt es zu Datenkollisionen,
das Netzwerk verstopft und die Gesamtleistung 138t merklich nach. Es kann sogar
zu mehr Kollisionen als tatsichlichen Ubertragungen kommen.

o Dies kommt daher, dab sich viele Geridte ein Medium teilen.

e Durch die Segmentierung wird ein grofes Ethernet in zwei oder mehrere Teilstiicke
(Segmente) unterteilt, die {iber Bridges oder Router miteinander verbunden werden.

e Bridges und Router {ibertragen nur Daten in andere Segmente, wenn dies wirklich
nétig ist.

5.1.3 Twisted-Pair Spezifikationen

‘ Kategorie ‘ Linkklasse ‘ max. Frequenz ‘ Beispiele ‘
1 A 100 KHz ISDN-Basisanschluss
2 B 1 MHz [SDN-Primarmultiplexanschluss
3 C 16 MHz 10BaseT, Token Ring
4 - 20 MHz 16 MBit Token Ring
5 D 100 MHz 100 MBit Ethernet, CDDI
6 E 200 MHz 155 MBit-ATM
7 F 66 MHz 622 MBit-ATM, Gigabit Ethernet

Diese Normen entstanden Dank Mithilfe folgender fréhlicher Organisationen:

EIA: Electronic Industry Association
TIA: Telecommunication Industry Association

IEC: International Electronical Commission
Auferdem gibt es noch viele bunte europédische und volksdeutsche Normen, deren Num-
mern sich keine (M)Sau merken kann.

Die Linkklassen enthalten Angaben iiber:

e Kabelmerkmale
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e Wanddose
o Patchfelder

e AnschluRdose

Die Linkklassen sind abwéartskompatibel.

5.2 Ethernet
5.2.1 10 Mbps-Ethernet

7Zur Geschichte:

e Entwicklung in den 60ern an der Uni Hawai (ALOHA-Projekt) als Paketfunk-Netz
mit CSMA /CD-Protokoll

e als Grundlage fiir die /EEE 802.3-Norm benutzten die Firmen Digital, Intel und
Xerox (DIX) eine Spezifikation, die im Xerox PARC weiterentwickelt wurde (erstes
richtiges Ethernet)

Um einen reibungslosen Datenverkehr in einem Kthernet zu gewdhrleisten, muf sicher-

gestellt werden, daf immer nur ein Rechner das Netz benutzen kann und es nicht zu
Kollisionen kommt. Dies wird durch das CSMA/CD-Verfahren (Carrier Sense Multiple
Access with Collision Detection, ein Medienzugriffsverfahren) gewihrleistet.

e jeder Rechner im Netz verschickt Datenpakete

e kommt es zu einer Kollision der Datenpakete, héren alle Rechner, die gerade am
senden sind, damit auf und versuchen es nach einer gewissen Zeit wieder

e somit kimpfen die Rechner um die Dateniibertragung, weshalb das ganze auch als
contentionbased system bezeichnet wird

Ethernet arbeitet mit einer maximalen Ubertragungsrate von 10 Mbps, die praktisch nicht
erreicht wird (realistisch sind 1 bis 4 Mbps). Ethernet unterstiitzt verschiedene Kabelty-
pen, weshalb man von Verkabelungssystemem spricht. Folgende haben sich durchgesetzt:

1. Thicknet-Ethernet, 10Base5

e als Kabel werden RG-8 oder RG-11 Koaxkabel verwendet, auch Yellow Cable
genannt, 50 Ohm

e mit Hilfe von Krokodilklemmen werden Transceiver an den Hauptbus ange-
klemmt

e iiber ein AUI-Kabel (attachement universal interface) wird der Transceiver mit
einem DIX-Stecker (Digital, Intel, Xerox) an die Netzwerkkarte angeschlossen

e der Hauptbus muf an beiden Enden terminiert sein
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e Spezifikationen:

maximale Segmentldnge 500 m

maximale Anzahl Anschliisse 100 !

maximal 5 Segmente

maximal 4 Repeater?

maximal 3 Segmente mit Knoten

mindesten 2,5 m Abstand zwischen den Anschliissen
maximale Lange mit Repeatern: 2.500 m

maximale Lange Hauptbus - Stationen: 50 m (das sogenannte AUI-Drop-

Kabel)

e im Thicknet gilt die 5:4:3-Regel, d.h. es gibt

5 Segmente,
die durch 4 Repeater verbunden sind,

wobei an 3 Segmenten Stationen angeschlossen sind

So ergibt sich eine maximale Linge von 2.500 m.

o als Nachteile sind die hohen Kosten und die umstadndliche Verkabelung durch
das starre Koaxkabel zu nennen

2. Thinnet-Ethernet, 10Base2

e hier werden als Kabel ein diinneres Koaxkabel verwendet (dhnlich Fernseh-
antennenkabel, RG-59), RG-58A /U, RG-58C/U, jeweils 50 Ohm; RG-58A /U

(Kupferkern als Litze ausgefiihrt) wird am hiufigsten verwendet

e um einen Rechner an den Bus anzuschliefen, werden 7-Stiicke verwendet, der
Anschluf an der Netzwerkkarte ist ein BNC-Anschluf

e der Bus muf immer noch an jedem Ende terminiert werden

e der Transceiver ist nun Teil der Netzwerkkarte

e Spezifikationen:

maximale Segmentlinge: 185 m
maximal 5 Segmente

maximal 4 Repeater

maximal 3 Segmente mit Knoten
maximal 30 Gerdte pro Segment

maximale Gesamtlinge mit Repeatern 925 m

'pro Segment???

?sobald Repeater in einem Ethernet benutzt werden, diirfen diese keine eigenen Signale wie SQE (Signal

Quality Error) oder einen Heart Beat versenden, da es ansonsten zu Kollisionen kommt
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Nachteile sind die immer noch hohen Kabelkosten, da man mehr Kabel braucht,
um den Bus direkt an die Stationen zu legen, als bei Thicknet; auch die Stéran-
falligkeit steigt, da nun ein ganzes Segment bzw. Netzwerk bei Kabeldefekten
an Knoten ausfallen kann.

Daher wird oft Thicknet und Thinnet kombiniert verwendet. Thicknet dient
fiir Backbone-Aufgaben und Thinnet fiir die Verkabelung zwischen den Sta-
tionen

3. Twisted-Pair-Kthernet, 10BaseT

anstatt Koaxkabeln werden nicht abgeschirmte Zweidrahtleiter (UTP) ver-
wendet (Twisted-Pair-Kabel, Kategorie 3), welches oft in Telefonanlagen ein-
gesetzt wurde

die Verkabelung erfolgt mit Hilfe von Hubs in Sternform, obwohl es logisch als
Bus aufgebaut ist

dadurch kénnen Fehler in einem Segment (jeder Knoten hat sein eigenes) sich
nicht auf andere Segmente bzw. das gesamte Netzwerk ausdehnen; fehlerhaf-
te Geridte konnen durch Entfernen des Kabels vom Hub vom Netz getrennt
werden, ohne dieses zu stoéren

intelligente bzw. aktive Hubs besitzen Verwaltungsfunktionen und kénnen
fernbedient werden, z.B. um Geréte abzuklemmen

als Stecker werden normalerweise RJ-45-Stecker verwendet, alternativ kann
auch ein Transceiver mit DIX-Buchse oder AUl-Stecker, oder eine Twisted-
Pair-Access Unit (TPAU) eingesetzt werden

Sperzifikationen:
— maximal 1024 Segmente
— maximal 1024 Segmente mit Knoten
— maximale Linge eines Segmentes 100 m
— pro Segment maximal 2 Knoten
— maximal 1024 Knoten pro Netzwerk
— maximal 4 Hubs in einer Kette

UTP-Kabel sind wesentlich billiger als Koaxkabel und sind wesentlich flexibler;
der UTP-Standard ist unter IEEE 802.3 festgelegt

4. 10BaseFL-Ethernet

die Signale werden iiber Glasfaserkabel iibertragen

da 10BaseFL auf dem Broadcast-Prinzip beruht, wird ein Netzwerkhub be-
nétigt, um die Lichtsignale zu verteilen und an alle Stationen weiterzuleiten;
daher ist die Sternform zwingend erforderlich

der Hub kann passiv oder aktiv sein (Concentrator)



ein passiver Hub splittet die Signale optisch und leitet sie mit geringerer
Intensitit weiter; ein passiver Hub bietet auch keine Verwaltungs- und
Fehlererkennungsfunktionen

ein aktiver Hub verstdrkt und leitet das Signal elektronisch weiter, die
Lichtintensitat wird nicht beeintrichtigt

o Spezifikationen:

e Da

maximal 1024 Segmente

maximal 1024 Segment mit Knoten
maximale Linge eines Segmentes 2.000 m
maximal 2 Knoten pro Segment

maximal 1024 Knoten pro Netzwerk

maximal 4 Hubs in einer Kette

10BaseF L. sehr grofe Entfernungen iiberbriicken kann, wird es oft fiir

Backbone-Losungen verwendet.

5.2.2 100 Mbps-Ethernet

Hier existieren zwei konkurrierende Standards:

1. 100VG-AnyLAN
(oder 100BaseVG, VG, AnyLLAN)

e teilt sich Eigenschaften von Kthernet und Token Ring, z.B. die Unterstiitzung
von Ethernet- und Token-Ring-Datenpakete

e 100 Mbps DU-Rate mit Telefonqualitit (VG — Voice Grade)

o die Verkabelung erfolgt entweder iiber UTP-Kabel ab Kategorie 3 oder iiber
Lichtwellenleiter

e es verwendet eine Sterntopologie

e der Hub regelt den Zugang und die Prioritit des Datentransfers; hier wird kein
CSMA /CD verwendet -> Demand Priority Access-Protokoll, dabei werden
mindesten vier Adernpaare benétigt

e die Hubs bieten eine grofe Datensicherheit, da sie aktive sind und z.B. adres-
sierte Datenrahmen ausfiltern kénnen

2. Fast Kthernet, 100BaseT

e verwendet wie 10BaseT das CSMA /CD-Protokoll

e s ist fiir unterschiedliche Medien spezifiziert:

100BaseT4: vierpaariges UTP der Kategorie 3, 4, 5 oder STP
100BaseT'X: zweipaariges UTP der Kategorie 5 oder STP
100BaselFX: zweifaseriges Glasfaserkabel

51



Typ, Faser Wellenldnge Segmentlange Kabeltyp
1000BaseSX 830 nm 220 m multimodal
1000BaseSX 830 nm 275 m multimodal
1000BaseSX 830 nm 500 m multimodal
1000BaseSX 830 nm 550 m multimodal
1000BaselLX 1.270 nm 550 m multimodal
1000Basel.X 1.270 nm 5.000 m monomodal
1000BaseCX | Impedanz: 150 Ohm 25 m Kupfer, Twinax

Tabelle 1: in der IEEE-Norm 802.3z spezifizierte Kabeltypen

e 100Basel verwendet einen sternférmig verkabelten Bus, ist also physisch Stern
und logisch Bus

e 10Base’l' wird unterstiitzt, es gelten die selben Vor- und Nachteile wie bei
10BaseT

5.2.3 1000 Mbps-Ethernet

e Gigabit-Ethernet ist fiir Kupferkabel (Twinax) und Glasfaserkabel ausgelegt, TP
folgt im Jahr 2.000 (IEEE 802.3az)

e das S in der Bezeichnung steht fiir short, das L fiir long, und das C fiir Kupfer
o die Faserdicke der Glasfasern wird von oben nach unten hin immer diinner

e Gigabit-Ethernet kann mit allen anderen Ethernet-Standards verwendet werden,
da die Zugriffsverfahren groktenteils gleich sind. Die Komponenten (vom
GB-Ethernet) kénnen zwischen 10, 100 und 1000 Mbps umschalten

(Autonegotiation).

e Jeder Ethernet-Standard versendet die Daten in einem Format, dem verschiedene
Informationen hinzugefiigt werden. Die OSI-Schicht 2, der MAC-Layer, verpackt
dazu die Daten in einen Rahmen (Frame) und die zusdtzlichen Informationen in
einen Frame-Header. Die Daten werden auch vom MAC-Layer wieder entpackt

(auf der Empfanger-Station).

e Mit Hilfe des Padding-Verfahrens wird das Datenfeld eines Frames, das aus den
Nutzdaten und Protokollinformationen der héheren OSI-Schichten besteht, auf
die erforderliche Mindestgréfe gebracht, falls es diese nicht schon erreicht hat. Die
Mindestgrofe betrdgt 46 Byte, die maximale 1.500 Bytes. Die restlichen
Informationen sind 18 Bytes grof (der Header).

e Lingenproblematik: Damit die Erkennung einer Kollision von der sendenden
Station tiberhaupt noch méglich ist, muf bei der Verwendung des
CSMA /CD-Verfahrens auf die maximale Linge einer Ethernet-Strecke aufgepakt
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werden. Wird diese zu lang, braucht auch das Datenframe ldnger auf dem Weg
durch das Netz, was zu Kollisionen fiihrt, da andere Stationen laut Carrier Sense
das Medium als frei betrachten und selber anfangen zu senden.

— der Sender stellt die Uberwachung von Kollisionen nach 576 Bit-Zeiten ein;
dies setzt sich zusammen aus 512 Bit fiir ein minimales Datenpaket und einer
Sperrzeit fiir die Kollisionserkennung von 64 Bit.

— ist die Kabelstrecke zwischen den Stationen zu grok, registriert der Sender die
Kollision zu spit und versendet das entsprechende Paket nicht neu (Backoff-
Prozek); das Paket ist unerkannt verschollen (Late Collision)

— der Zeitraum, nach dem keine Kollisionen mehr auftreten diirfen, wird als Slot
Time bezeichnet und betrigt 512 Bit-Zeiten (bei 10 und 100 Mbps-Ethernet)

— die restliche Sperrzeit von 64 Bit dient der Verhinderung von Uberschwingun-
gen, die eine Kollisionserkennung unmdglich machen

— damit sich das Signal einschwingen kann, wird eine 7 Byte grofe Pridambel und
ein 1 Byte groker Start Frame Delimiter vorausgeschickt, der den Paketanfang
durch ein eindeutiges Bit-Muster kennzeichnet; die Prdambel dient auch der
Taktsynchronisation

— die festgelegten 576 Bit-Zeiten (maximale Laufzeit eines Signals zwischen den
am weitesten auseinanderliegenden Stationen eines LANs) werden auch als
Round Trip Delay, RTD bezeichnet

e die Signale breiten sich in Kupfer- und Glasfasermedien mit einer Geschwindigkeit
von 200.000km /s aus (keine Lichtgeschwindigkeit, da Ddmpfung); daher gibt es
folgende theoretische Werte zu lernen:

— FEthernet mit 10Mbps, Bit-Dauer 0,1 us, bis 2.000 m
— Fast Ethernet mit 100Mbps, Bit-Dauer 0,01 us®, bis 200 m

— Gigabit Ethernet mit 1.000 Mbps, Bit-Dauer 0,001 ps, bis 20 m ohne Zusatz-
stoffe

e um die maximale Ausdehnung von Gigabit-Ethernet zu erhéhen, wurde die Lénge
der Datenframes gedndert

— es wurde dafiir gesorgt, dak jede Station mindestens so viele Bits sendet, die
bendtigt werden, um die weiteste Strecke zwischen zwei Stationen sicher zu
iiberbriicken

— dazu werden MAC-Frames (64bis 511 Byte) mit speziellen Symbolen auf eine
Mindestldnge von 512 Byte verldngert (Extension)

Simmer der Kehrwert der DU-Rate
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e damit kann eine sendende Station Kollisionen erkennen; genauso wie alle anderen

Stationen die mégliche Belegung des Netzes nun erkennen kénnen

e die Verlingerung der MAC-Frames ist nur im Halbduplexmodus nétig, im
Vollduplexmodus treten keine Kollisionen auf, da gleichzeitig gesendet und
empfangen werden kann

e cin Flow-Control-Verfahren sorgt durch Steuerung der Groke des Datenflusses
dafiir, daf kein Datenstau entsteht; andere Teilnehmer regulieren ihren Datenflu®,
bis ein reibungsloser Verkehr erreicht ist

e Gigabit-Ethernet arbeitet meistens mit Glasfaserkabeln oder Koaxkabelstrecken
mit Repeatern (da Zweifachfiihrung -> Quadaxkabel)

5.3 Token Ring
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Token Ring wurde von Big Blue entwickelt
entspricht dem IEEE 802.5-Standard
physikalisch ein Stern, logisch ein Ring

die Workstations werden {iber Kabel mit dem Hub oder Ringverteiler (die alte

MSAU) verbunden

Bezeichnungen fiir den Token-Ring-Hub:

— MAU, Media Attachement Unit, Multistation Access Unit
— MSAU, Multistation Access Unit

— Ringverteiler

an jeder verdammten MSAU konnen bis zu acht kleine Workstationferkelchen ihre
Milch ziehen (!geniales Wérterspielchen!!!)

untereinander werden die MSAUs mit Patch-Kabeln verbunden; jede MSAU hat
folgende Anschliisse:

— Ring In (RI)
— Ring Out (RO)

die Netzwerkkarten werden {iber ein Token-Ring-Kabel mit der MSAU verbunden

— an einem Ende ist ein 9-Pin-Stecker, der an die Netzwerkkarte kommt (D-

Sub-Stecker)

— am anderen Ende ist ein IBM-Datenstecker

zu den Netzwerkkarten:



— jede Token-Ring-Karte hat eine herstellerseitig festgelegte eindeutige Adresse,
die eventuell mit Konfigurationssoftware geindert werden kann

jede Workstation kann héchstens zwei Karten aufnehmen, wovon eine primir
und die andere sekundar ist

— die Karten werden iiber DIP-Schalter konfiguriert

— es gehen insgesamt vier Drihte an eine Karte

in einem Segment diirfen die Geschwindigkeiten nicht gemischt werden, also
entweder 4 oder 16 Mbps

e bei der Verkabelung werden die Stationen mit einer MSAU und diese untereinander
verbunden; zur Varkabelung gibt es IBM-Standardkabel:

— Typ 1: STP-Kabel (zweipaariger Zweidrahtleiter), fiir Terminals und Schalt-
tafeln

— Typ 2: STP-Kabel, wie Typ 1, jedoch mit zusitzlich vier Zweidrahtleitern fiir
Telefonverkehr

— Typ 3: vierpaariges UTP-Kabel, sehr stéranfillig
— Typ 5: optisches Kabel, nur fiir den Hauptringpfad verwendbar

— Typ 6: STP-Kabel, wird als Patch-Kabel oder Verlingerungskabel in Schalt-
schrinken verwendet, fiir Kurzstrecken, zwei verdrillte Kupferdrihte mit Draht-
faserkern und Abschirmung, sehr biegsam

— Typ 8: wie Typ-6-Kabel, zum Verlegen unter Teppichen
— Typ 9: wie Typ 6, feuerresistent

e Spezifikationen von Token Ring:

— verschiedene Kabeltypen nutzbar
— maximal 33 MSAUs
— maximal 260 Knoten
— maximale Entfernung Knoten und MSAU:
x UTP: 455 m
x STP oder Glasfaser: bis 100m
— maximale Linge des Patch-Kabels (zur Verbindung der MSAUs)

* UTP: 455 m
* STP: 200 m
* Glasfaser: 1000 m

— minimale Linge des Patch-Kabels: 2,5 m

— maximale Lange aller Patch-Kabel:
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x* UTP: 112,2 m

* Glasfaser: mehrere Kilometer

e zur Arbeitsweise eines Token-Ring-Netzwerkes:

die Netzwerkkarten sind physikalisch in Form eines Rings an die MSAUs an-
geschlossen, arbeiten jedoch logisch in einem Ring

in diesem Ring kreist nun ein freier Token von 3 Bytes in einer Richtung
ein Knoten kennt folgende Stationen:

* Nearest Active Upstream Neighbour, NAUN: n&chster aktiver Nachbar
im Netz (datenstromaufwirts), von diesem empfiangt der Knoten solche
Tokens

x Nearest Active Downstream Neighbour: NADN: nichster aktier Nachbar
im Netz (datenstromabwirts), an diesen werden Tokens weitergeleitet

empfingt ein Knoten ein frei zirkulierendes Token, weifs er, dak niemand am
Senden ist und er Daten an dieses Token anhdngen kann, um diese weiterzu-
transportieren

dieses besetzte Token wird an den NADN weitergeleitet, bis dieser den Knoten
erreicht, an den die im Token transportierten Daten adressiert sind

die Empfinger-Station empfingt das Token, leitet die Daten an héhere Schich-
ten weiter;

der nun leere Datenrahmen des Tokens wird entsprechend gekennzeichnet*
und wieder in den Ring geleitet (zur Ausgangsstation, die das Paket gesendet

hat)

empfingt die Ausgangsstation das Token, weif sie, dak die Daten empfangen
wurden (dieser Vorgang wird auch Feedback genannt)

Nun beginnt die Prozedur von vorne.

e jedes Gerdt im Ring arbeitet auch als Repeater, die die Daten weiterleiten und
empfangen, bis sie den Kreis wieder geschlossen haben

e die Stationen in einem Token-Ring-Netzwerkes werden auch als Monitore bezeich-

— es gibt einen aktiven Monitor pro Ring

— alle anderen sind damit Standby-Monitore, die bei Ausfall des aktiven Monitors

einspringen

— Aufgabe des aktiven Monitors ist die Durchfiihrung einer Art Systempriifung,

die alle sieben Sekunden erfolgt

*durch zwei Bits
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aktiver Monitor im Ring ist immer der Rechner, der als erster im Netz prisent
war und somit das erste Token sendete

e die Systempriifung lduft folgendermaken ab:

alle sieben Sekunden sendet der aktive Token einen Token zur nachsten Station
im Ring (NADN)
damit kennt die Empfangsstation die Adresse des aktiven Monitors

dann geht das Token wieder weiter im Ring zur ndchsten Station und infor-
miert dort ebenfalls {iber den aktiven Monitor

der Prozek wiederholt sich solange, bis der Token wieder beim aktiven Monitor
eintrifft

dadurch hat jeder Monitor im Netz folgende Informationen erhalten:

* die Adresse des aktiven Monitors im Ring
* die Adresse des jeweiligen NAUN
*x die Adresse des jeweiligen NADN

hort eine Station innerhalb der sieben Sekunden nichts von seinem NAUN,
schickt es eine Nachricht den Ring hinunter mit folgenden Informationen:

* seine eigene Netzwerkadresse

* die Adresse des NAUN

* Fehlerhinweis, z.B. keine Reaktion vom Knoten
diese Informationen werden auch als Warnsignal oder Beaconing bezeichnet
dieses Warnsignal hilft, den Fehler in einem Ring zu lokalisieren

der Bereich, in dem der Fehler auftritt, wird als Fehler-Domdne oder Fault-
Domain bezeichnet

nach Lokalisierung der Fault-Domain filtert die Workstation, die den Fehler
erkennt hat, die Datenpakete ihres fehlerhaften NAUNs aus, das Netzwerk
bleibt stabil
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